
 مقتطف عن
الدليل الإرشادي

للوقاية من الأفعال الجرمية
بواســطة البريد الإلكتروني

إرشادات للأشخاص 
وسائر المؤسسات والهيئات غير المالية



7. بريـــد إلكترونـــي منســـوب "للمـــورّد" ينطـــوي علـــى صياغـــة 
ولغـــة تختلفـــان عـــن المُراســـات الســـابقة.

المرفقـــة  الفاتـــورة  فـــي  الـــواردة  والأرقـــام  الأحـــرف   .8
بالبريـــد الإلكترونـــي المشـــبوه غيـــر متناســـقة مـــن حيـــث 

واللـــون. والحجـــم  الشـــكل 

9. طلـــب التحويـــ�ل المرفـــق بالبريـــد الإلكترونـــي المشـــبوه 
يحمـــل توقيعـــاً مشـــابهاً لتوقيـــع "المـــورّد".

10. بريـــد إلكترونـــي منســـوب "للمـــورّد" موجـــه إلـــى الشـــركة 
ـــذي يتلقـــى  المُتلقيـــة بشـــكل عـــام وليـــس إلـــى الموظـــف ال

عـــادة التعليمـــات مـــن "المـــورّد" لتنفيذهـــا.

11. بريـــد إلكترونـــي يختلـــف عـــن البريـــد الإلكترونـــي العائـــد 
"للمـــورّد".

12. بريـــد إلكترونـــي منســـوب "للمـــورّد" يتضمـــن تعليمـــات 
غيـــر مشـــابهة للتعليمـــات الســـابقة.

13. بريـــد إلكترونـــي منســـوب"للمورّد" ومُوجّـــه إلـــى الفـــرد/
الشـــركة بالإضافـــة إلـــى طـــرف ثالـــث لا عاقـــة لـــه بالتحويـــ�ل 

المطلـــوب تنفيـــذه.

14. عنـــوان "المـــورّد" يقـــع فـــي دولـــة تختلـــف عـــن تلـــك التـــي 
يعمـــل فيهـــا المصـــرف المســـتفيد أو المؤسســـة الماليـــة 
المســـتفيدة أو مؤسســـة الوســـاطة الماليـــة المســـتفيدة.

15. بريـــد إلكترونـــي منســـوب"للمورّد" أو لغيـــره يطلـــب فيـــه 
المُرســـل معلومـــات عـــن حســـابات مصرفيـــة وماليـــة و/أو 

أي معلومـــات حساســـة أخـــرى.

موقـــع  إلـــى   )Link( رابـــط  يتضمـــن  إلكترونـــي  بريـــد   .16
شـــخصية. أو  ماليـــة  معلومـــات  يطلـــب  إلكترونـــي 

المؤشرات على الأفعال الجرمية
بواسطة البريد الإلكتروني

 

ـــد الإلكترونـــي قـــد ت�تخـــذ  إن الأفعـــال الجرميـــة بواســـطة البري
التاليـــة،  المؤشـــرات  إلـــى  التنبـــه  ويتوجـــب  عـــدة،  أشـــكالاً 
فـــي  تســـاعد  قـــد  التـــي  الحصـــر،  لا  المثـــال  ســـبيل  علـــى 

الأفعـــال: إكتشـــاف هـــذه 

1. إختـــاف فـــي عنـــوان البريـــد الإلكترونـــي المنســـوب إلـــى 
ـــمّ  "المـــورّد" لجهـــة حـــرف أو رقـــم أو رمـــز أو إشـــارة بحيـــث يت

."q" بحـــرف "g" مثـــاً إســـتبدال حـــرف

2. بريـــد إلكترونـــي منســـوب "للمـــورّد" يدّعـــي فيـــه المرســـل 
ــر  أنـــه تـــم تغي�يـــر رقـــم حســـاب "المـــورّد" لأســـباب وحجـــج غيـ
مقنعـــة، منهـــا، علـــى ســـبيل الذكـــر، إجـــراءات تدقيـــق تقـــوم
حســـابات  علـــى  الضري�بيـــة  أو  الرقابيـــة  الســـلطات  بهـــا 
"المـــورّد"، أو تدهـــور العاقـــة مـــع المصـــرف الســـابق بســـبب 

المرتفعـــة. المصرفيـــة  العمـــولات 

3. بريـــد إلكترونـــي يتضمـــن تعليمـــات بإرســـال تحاويـــ�ل إلـــى 
مطابـــق  أو  مشـــابه  بإســـم  الخـــارج  فـــي  مفتـــوح  حســـاب 
لإســـم "المـــورّد"، وإنمـــا برقـــم حســـاب جديـــد مختلـــف عـــن 
المســـتندات  بحســـب  المعتمـــد  "المـــورّد"  حســـاب  رقـــم 

المعنيّـــة. الشـــركة  لـــدى  أو  الفـــرد  لـــدى  المحفوظـــة 

4. بريـــد إلكترونـــي منســـوب "للمـــورّد" يطلـــب فيـــه المرســـل 
عـــدم الإتصـــال "بالمـــورّد" هاتفيـــاً للت�أكـــد مـــن أي تعديـــل 
ــة  ــتفيد أو المؤسسـ ــرف المسـ ــم المصـ ــة إسـ ــر لجهـ أو تغي�يـ
الماليـــة  الوســـاطة  مؤسســـة  أو  المســـتفيدة  الماليـــة 

المســـتفيدة أو إســـم المســـتفيد أو رقـــم حســـابه.

ــة  ــة ماليـ ــرف أو لمؤسسـ ــوب لمصـ ــد إلكترونـــي منسـ 5. بريـ
ان  المُرســـل  فيـــه  يدّعـــي  ماليـــة  وســـاطة  لمؤسســـة  أو 
المصـــرف أو المؤسســـة الماليـــة أو مؤسســـة الوســـاطة 
الماليـــة بصـــدد تحديـــث ملـــف أحـــد عمائـــه ويطلـــب معلومـــات 

ــوص. ــذا الخصـ ــدّدة بهـ محـ

6. بريـــد إلكترونـــي منســـوب "للمـــورّد" ينطـــوي علـــى أخطـــاء 
لغويـــة غيـــر عاديـــة أو فاضحـــة.



7. عنـــد إرســـال رســـائل إلكترونيـــة لعـــدة أشـــخاص يجـــب وضـــع 
عناويـــ�ن البريـــد الإلكترونـــي فـــي خانـــة )BCC( لكـــي لا يطّلـــع 

عليهـــا الغيـــر ويحـــاول إختراقهـــا.

8. فـــي حـــال تعـــذّر الإتصـــال "بالمـــورّد" بأيـــة وســـيلة مـــن 
وســـائل الإتصـــال المتفـــق عليهـــا فانـــه يقتضـــي الإمتنـــاع 
أو  الماليـــة  المؤسســـة  أو  المصـــرف  مـــن  الطلـــب  عـــن 
مؤسســـة الوســـاطة الماليـــة إجـــراء التحويـــ�ل لحيـــن ت�أكيـــد 
صحـــة التعليمـــات الـــواردة أو المرســـلة بالبريـــد الإلكترونـــي .

أو  الماليـــة  المؤسســـة  أو  المصـــرف  بـــأن  العلـــم  أخـــذ   .9
مؤسســـة الوســـاطة الماليـــة ســـيمتنع عـــن إجـــراء التحويـــ�ل 
أو تنفيـــذ أيـــة تعليمـــات أخـــرى عندمـــا يتعـــذر عليـــه الإتصـــال 
بالفرد/الشـــركة بأيـــة وســـيلة مـــن وســـائل الإتصـــال المتفـــق 
ـــد  ـــوارد بواســـطة البري ـــ�ل ال ـــب إجـــراء التحوي ـــد طل عليهـــا لت�أكي

الإلكترونـــي.

10. ضرورة إستخدام حسابين إلكتروني�ي�ين على الأقل:
• الأول لجميـــع المُراســـات المرتبطـــة بالتحاويـــ�ل الماليـــة مـــع 
المصـــرف أو المؤسســـة الماليـــة أو مؤسســـة الوســـاطة 
الماليـــة والت�أكـــد مـــن عـــدم ذكـــره علـــى بطاقـــة التعريـــف 

 )Business Card(
• الثاني مخصّص لمواقع التواصل الإجتماعي.

11. عـــدم إســـتخدام كلمـــة مـــرور )Password( موحّـــدة لأكثـــر 
مـــن بريـــد أو موقـــع إلكترونـــي. كمـــا يجـــب إســـتخدام كلمـــة 
مـــرور قويـــة وتغي�يرهـــا بشـــكل دائـــم مـــع تفعيـــل خاصيـــة 

.)Two-Step Verification( بخطوتيـــن  الدخـــول 
لا يجب أن ت�تضمن كلمة السر، على سبيل المثال، ما يلي:
• نماذج بسيطة على لوحة المفاتيح، سلسلة من أرقام
abcdef, 1234, AAAa( وحروف أو حروف مت�كررة مثل   

  .)qwerty
 .)sdrawkcab=backwards( كلمات مطبوعة بالمقلوب مثل •

• كلمات قصيرة، غير مكتملة أو مكتوبة بشكل خاطئ
 .)Helo( مثل   

 .)Catcat( كلمات قصيرة مت�تالية مثل •
 .)Apple3, %hello( كلمات يسبقها أو يليها رمز واحد مثل •

• معلومات شخصية )تاري�خ الولادة، الإسم، الشهرة(.

السياسات والإجراءات الوقائية
من الأفعال الجرمية

يقتضي إتباع الخطوات الوقائية التالية :

1. تحديـــد العميـــل لأكثـــر مـــن وســـيلة تواصـــل مـــع "مورّديـــه" 
كافـــة للت�أكـــد مـــن التعليمـــات الـــواردة منهـــم قبـــل تنفيذهـــا 
)رقـــم الهاتـــف، رقـــم الفاكـــس، البريـــد الإلكترونـــي، إســـم 

الشـــخص الـــذي يمكـــن التواصـــل معـــه(.

2. التواصـــل هاتفيـــاً مـــع "المـــورّد" علـــى الأرقـــام المحـــدّدة 
ــركة وليـــس  ــة فـــي ســـجات الفرد/الشـ مـــن قبلـــه والمدونـ
وذلـــك  الإلكترونـــي  البريـــد  فـــي  الـــواردة  الأرقـــام  علـــى 
المصـــرف  إســـم  لجهـــة  التحويـــ�ل  مكوّنـــات  مـــن  للت�ثبـــت 
المســـتفيد أو المؤسســـة الماليـــة المســـتفيدة أو مؤسســـة 
ــتفيد ورقـــم  الوســـاطة الماليـــة المســـتفيدة وإســـم المسـ

حســـابه والمســـتندات المرفقـــة.

البريـــد  عبـــر  آخـــر  طـــرف  أي  أو  "المـــورّد"  تزويـــد  عـــدم   .3
الإلكترونـــي بأيـــة معلومـــات ماليـــة خاصـــة ت�تعلـــق بإســـم 
المصـــرف أو المؤسســـة الماليـــة أو مؤسســـة الوســـاطة 
الماليـــة الـــذي يتعامـــل معـــه الفرد/الشـــركة ورقـــم الحســـاب 

ورصيـــده والعمليـــات الجاريـــة عليـــه.

4. التنبّـــه للإتصـــال الهاتفـــي أو للبريـــد الإلكترونـــي الـــذي 
يطلـــب معلومـــات ماليـــة بحجّـــة تحديـــث الملفـــات الشـــخصية 

والماليـــة العائـــدة للفرد/الشـــركة. 

بالبريـــد  واردة  مُراســـلة  أيـــة  علـــى  الـــردّ  عـــن  الإمتنـــاع   .5
الإلكترونـــي عبـــر الضغـــط علـــى إختيـــار )Reply( وإســـتبداله 
البريـــد  عنـــوان  لإنتقـــاء   )Forward( إختيـــار  علـــى  بالضغـــط 
ــ�ن )Mailing list( لأن إســـم  الإلكترونـــي مـــن قائمـــة العناويـ
يعـــود  لا  قـــد  الإلكترونـــي  البريـــد  فـــي  الظاهـــر  المرســـل 
ـــاً  ـــداً إلكتروني ـــه، بـــل لأحـــد المُقرصنيـــن الـــذي أنشـــأ بري ـــاً ل فعلي
مشـــابهاً. كمـــا يمكـــن كشـــف أي تاعـــب فـــي عنـــوان البريـــد 
الإلكترونـــي مـــن خـــال فتـــح نافـــذة الإختيـــار )Reply( دون 
إســـتعمالها والت�أكـــد مـــن هويـــة مرســـل البريـــد الإلكترونـــي .

البريـــد الإلكترونـــي  الت�أكـــد مـــن كامـــل تفاصيـــل عنـــوان   .6
والإنتبـــاه إلـــى أي بريـــد إلكترونـــي مشـــكوك وغيـــر موثـــوق 

المصـــدر مشـــابه لبريـــد "المـــورّد".



الإجراءات التصحيحية

جرميـــة  أفعـــال  وقـــوع  تبلّـــغ  أو  علـــم  أو  إكتشـــاف  لـــدى 
إجـــراءات  إتخـــاذ  يقتضـــي  فإنـــه  الإلكترونيـــة  بالوســـائل 

يلـــي: مـــا  الأقـــل  علـــى  تشـــمل  وفعّالـــة  ســـريعة 

مؤسســـة  أو  الماليـــة  المؤسســـة  أو  المصـــرف  إبـــاغ   .1
الوســـاطة الماليـــة المعنـــي فـــوراً وتزويـــده علـــى وجـــه 
الســـرعة بالمعلومـــات كافـــة ذات الصلـــة لإجـــراء المقتضـــى.

المُعتمـــدة  أرقامـــه  علـــى  "المـــورّد"  مـــع  التواصـــل   .2
جرميـــة  أفعـــال  حصـــول  محاولـــة  أو  بحصـــول  لإباغـــه 
بالوســـائل الإلكترونيـــة ولفـــت نظـــره إلـــى ضـــرورة مراجعـــة 
عمائـــه هاتفيـــاً وإعامهـــم بإحتمـــال تعرّضهـــم لأفعـــال 

إلكترونيـــة. قرصنـــة 

3. التقـــدّم بشـــكوى أمـــام المراجـــع القضائيـــة المختصـــة 
وتزويـــد  كافـــة  الرقميّـــة  الأدلـــة  علـــى  والمحافظـــة 
المصـــرف بنســـخة عـــن الشـــكوى المقدمـــة أمـــام المراجـــع 

المختصـــة. القضائيـــة 

4. تغي�ير فوري لكلمة المرور.

5. الحـــرص علـــى الإحتفـــاظ بالمُراســـات الجاريـــة علـــى البريـــد 
الإلكترونـــي دون إلغائهـــا أو إجـــراء اي تعديـــل عليهـــا نظـــرًا 

لإمكانيـــة إســـتخدامها فـــي أيـــة تحقيقـــات.

كافـــة  العمليـــات  مراجعـــة  ت�تـــم  أن  المُستحســـن  مـــن   .6
مـــع "المـــورّد" للت�أكـــد مـــن عـــدم تعرّضـــه ســـابقاً لأفعـــال 
المصـــرف  وإبـــاغ  الإلكترونيـــة  بالوســـائل  أخـــرى  جرميـــة 
أو المؤسســـة الماليـــة أو مؤسســـة الوســـاطة الماليـــة 

المراجعـــة. هـــذه  بنتيجـــة  المعنيـــة 

وفـــي الختـــام، لا بـــد مـــن لفـــت نظـــر جميـــع المعني�يـــن بمكافحـــة 
الجريمـــة الإلكترونيـــة الماليـــة إلـــى ضـــرورة القيـــام دوريـــاً 
والممارســـات  الدوليـــة  والإرشـــادات  التطـــورات  بمتابعـــة 
الموضـــوع  بهـــذا  المتعلقـــة   )Best practices( الفضلـــى 
وذلـــك بغيـــة تحديـــث وتحســـين الإجـــراءات المتبعـــة للحـــد مـــن 

هـــذه الجريمـــة.

مرفقـــات  والمتضمنـــة  الـــواردة  للمُراســـات  التنبّـــه   .12
 shs, pif, scr, dll, cox, com:مشـــبوهة مثـــل )Attachments(

exe, bat, vbs, dif لإمكانيـــة إحتوائهـــا برامـــج خبيثـــة.

ـــح )Update Browser( المســـتعمل علـــى  ـــث المتصفّ 13. تحدي
الأجهـــزة الإلكترونيـــة بشـــكل منتظـــم.

 )Antivirus( 14. إســـتعمال برنامج أصلي لمكافحة الفيروســـات
وتحديثـــه بإســـتمرار.

15. تفعيـــل خاصيـــة النشـــاط الحديـــث )Recent Activity( للبريـــد 
الإلكترونـــي. فـــي حـــال وجـــود أي شـــك حـــول هـــذا النشـــاط، 
يجـــب علـــى الفـــور تغي�يـــر كلمـــة المـــرور والمؤسســـات غيـــر 

الماليـــة.

 Public( 16. التنبّـــه مـــن تصفّـــح البريـــد الإلكترونـــي مـــن خـــال
)WIFI

 )Mail Server( علـــى  المخزنـــة  بالمعلومـــات  الإحتفـــاظ   .17
لأكثـــر مـــن ثاثـــة أشـــهر إذا أمكـــن.

18. الإمتنـــاع عـــن شـــحن الســـلع إلـــى الشـــركات المســـتوردة 
الدفـــع هاتفيـــاً  تعليمـــات  ت�أكيـــد صحـــة  قبـــل  الخـــارج  فـــي 

بإحـــدى طـــرق الإتصـــال المتفـــق عليهـــا.

المخاطـــر  تغطّـــي  الت�أميـــن  بوالـــص  أن  مـــن  الت�أكـــد   .19
المرتبطـــة بتنفيـــذ عمليـــات ماليـــة ومصرفيـــة عبـــر البريـــد 

الإلكترونـــي.

20. التنبه من البريد الإلكتروني الذي يرد فيه طلب تنفيذ 
.Real Time Transfer فوريّ للتحوي�ل
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